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基于矩阵作用问题的公钥密码体制抗量子攻击安全性分析 

黄华伟 
（贵州师范大学数学科学学院，贵州 贵阳 550025） 

摘  要：半群作用问题作为离散对数问题的推广，在公钥密码的设计中有着重要应用。通过分析基于整数矩阵乘

法半群在交换群直积上的作用问题的公钥密码体制，将矩阵看作直积元素的指数，这类矩阵作用具有类似群的指

数运算法则。首先证明了若矩阵作用是单射或隐藏子群的生成元个数小于或等于矩阵阶的平方，则这类矩阵作用

问题可在多项式时间归约为矩阵加法群直和的隐藏子群问题。其次证明了交换矩阵作用问题一定可在多项式时间

归约为矩阵加法群直和的隐藏子群问题。因此基于这类矩阵作用问题的公钥密码体制无法抵抗量子攻击，该结论

对抗量子攻击的公钥密码设计有理论指导意义。 
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Security analysis of public-key cryptosystems based on matrix 
action problem against quantum attack 

HUANG Huawei 
School of Mathematical Sciences, Guizhou Normal University, Guiyang 550025, China 

Abstract: As a generalization of the discrete logarithm problem, semigroup action problem has important applications in 

the design of public-key cryptography. Public-key cryptosystems based on action problem of integer matrix semigroups 

on the direct product of commutative groups were analyzed. The matrix was regarded as the exponent of direct product 

elements, and this class of matrix action had the exponential rules similar to group. It was proved that if the matrix action 

was injective or the number of generators of the hidden subgroup was less than or equal to the square of the order of the 

matrix, the matrix action problem could be reduced in polynomial time to the hidden subgroup problem of the direct sum 

of the additive group of the matrices. And it was proved that commutative matrix action problem could also be reduced to 

hidden subgroup problem of the direct sum of the additive group of the matrices in polynomial time. The cryptosystems 

based on this class of matrix action problem cannot against quantum attacks. This conclusion has theoretical significance 

in the design of public-key cryptography against quantum attacks. 

Keywords: Shor’s algorithm, hidden subgroup problem, semigroup action problem, public-key cryptography, against 

quantum attack 

 

0  引言 

大多数公钥密码体制都是基于数学难题建立

的，如整数因子分解问题和离散对数问题等，分析

这些数学问题的计算复杂度十分重要。在量子计算

环境下，Shor 算法[1]相比经典算法达到了指数级加

速，能够在多项式时间求解大整数因子分解问题和

离散对数问题。除 Shor 算法外，近年来，研究者提

出的其他近似优化量子算法，如变分量子算法等在

预处理步骤简化布尔变量方程，极大地减少 Shor
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算法所需的量子比特数[2-5]。这些量子算法对目前广

泛使用的公钥密码体制构成了潜在威胁，因此具有

抗量子攻击的密码体制受到了广泛关注。 

目前，抗量子攻击密码体制主要有基于纠错码

的密码体制、基于格的密码体制、多变量密码体制、

基于 Hash 函数的密码体制、基于椭圆曲线同源问

题的密码体制[6-10]。这些密码体制所依赖的数学难

题包括伴随式译码问题（校验子译码问题）、最短

向量问题、有限域上多元二次多项式方程组求解问

题等。其中，大部分数学难题被证明是 NP 困难的，

因此这些密码体制被普遍认为具有抗量子攻击的

特性。 

也有一些学者利用其他数学问题来设计公钥

密码体制。例如，文献[11-14]提出了基于半群作用

问题的公钥加密方案。文献[15]提出了基于辫群上

的共轭链接问题的数字签名方案。文献[16]提出了

基于 Bergman 矩阵环分解问题的密钥交换协议。文

献[17-18]采用热带半环矩阵分解问题来构造公钥

密码体制。那么基于这些数学问题的密码体制是否

能抵抗量子攻击？ 

文献[19-20]将整数因子分解问题和离散对数

问题归约为一类更广泛的代数问题，即交换群的隐

藏子群问题，并提出推广的 Shor 算法可以在多项式

时间求解这类问题。如果一个数学问题能够在多项

式时间归约为交换群隐藏子群问题，那么基于此数

学问题设计的密码体制就不能抵抗量子攻击。除了

因子分解问题和离散对数问题外，还可以有效归约为

交换群隐藏子群问题，包括隐藏线性函数问题[21]、

解 Pell 方程和主理想问题等[22-23]。此外，Goncalves

等[24]证明了存在有效量子算法求解非交换半直积

群 sN q
Z Z⊗ 的隐藏子群问题。Horan 等[25]回顾了隐

藏子群问题量子复杂性的已知结果并讨论了一些

基于群结构的后量子密码体制。Suo 等[26]从密码分

析的角度讨论了典型密码系统所依赖的数学难题

的量子算法，包括整数分解问题、离散对数问题及

其变体、格问题、二面体隐藏子群问题等的量子算

法设计、算法框架和最新进展。 

本文主要分析了文献[11-14]提出的一类公钥

密码体制，该体制基于整数矩阵乘法半群在交换群

直积上的作用问题，通过研究这种半群作用问题的

特点，得出 2 个结论。首先，本文证明了如果矩阵

作用是单射或隐藏子群的生成元个数小于或等于

矩阵阶的平方，那么这种半群作用问题可以在多项

式时间归约为矩阵加法群直和的隐藏子群问题。其

次，证明了交换群直积的交换矩阵作用问题一定可

以在多项式时间归约为矩阵加法群直和的隐藏子

群问题。由于隐藏子群问题存在有效的广义 Shor

算法，本文结果表明，在量子计算机上采用广义

Shor 算法可有效破解这类公钥密码体制。最后，讨

论了采用交换半群直积上的矩阵作用问题设计新

型抗量子攻击公钥密码体制的可能性。本文研究结

果对设计安全的新型后量子密码体制具有一定的

理论指导意义。 

1  预备知识 

设 1, , nG G… 是群，在 1, , nG G… 的直积 

 ｛ ｝1 1( , , ) | ,1n n i iG G g g g G i n× × = ∈… … ≤ ≤  (1) 

上定义运算 

 1 1 1 1( , , )( , , ) ( , , )n n n ng g h h g h g h=… … …  (2) 

则 1 nG G× ×… 对此运算构成群，称为 1, , nG G… 的直

积。若 1 2 nG G G G= = = =… ，则 1 nG G× ×… 为 nG 。

若 1, , nG G… 是加法交换群，则 1 nG G× ×… 也是交换

群，并将其记为 1 nG G⊕ ⊕… ，称为 1, , nG G… 的直和。 

定义 1  半群作用[11-12]。设T 为半群， X 为非

空集合，如果对任意 ,t T x X∈ ∈ ，存在唯一的元素

t x X∈ 且 满 足 条 件 1 2, ,t t T x X∀ ∈ ∈ ， 有 

1 2 1 2( ) ( )t t x t t x=   ， 那 么 称 映 射 T X× →  

;( , )X t x t x→  为半群T 在集合 X 上的作用。 

定义 2  整数矩阵作用[11-12]。令 ( )nM Z 为整数环

Z上所有n阶方阵， nG 为交换群G 的 n 重直积， =A  

( ) ( )ij n n na × ∈M Z ， 1 2( , , , ) n
ng g g G= ∈g … ，则映射 

 
1 2

1 1 1

( )

( , ) , , ,j j nj

n n
n

n n n
a a a

j j j
j j j

G G

g g g
= = =

× →

 
→ =  

 
∏ ∏ ∏

M

A g A g …

Z
 
(3)

 

是矩阵乘法半群 ( )nM Z 在交换群直积 nG 上的作

用，简称为整数矩阵作用。为表示方便，下文将

A g 记为 Ag 。 

定 义 3  整 数 矩 阵 作 用 问 题 [11-12] 。 令

( )n∈A M Z ， nG 为交换群G 的 n 重直积， nG∈g ，
A=b g ，已知 g , nG∈b ，求 ( )n∈A M Z 。 

当 n=1 时，整数矩阵作用问题为群上的离散对

数问题。因此离散对数问题是整数矩阵作用问题的
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一个特例。 

引理 1  对任意 , ( )n∈A B M Z ， nG∈g ，有 

① ( ) =A B BAg g ；  

② +=A B A Bg g g ；  

③ - -=A B A Bg g g 。 

证明 

① 因为 =Ag A g ，且映射 

 
( )

( , )

n n
n G G× →

→

M
A g A g
Z

 
(4)

 

是 ( )nM Z 在 nG 上的半群作用，根据定义 1 可知

( ) =A B BAg g 成立。 

② 设 ( ) ( )ij n n ij n na b× ×= =A B， ，则 

 1 2

1 1 1

, , ,j j nj

n n n
a a a

j j j
j j j

g g g
= = =

 
=  
 
∏ ∏ ∏Ag …  (5) 

 1 2

1 1 1

, , ,j j nj

n n n
b b b

j j j
j j j

g g g
= = =

 
=  
 
∏ ∏ ∏Bg …  (6) 

因G 是交换群，从而有 

 

1 1 2 2

1 1 2 2

1 1 1 1

1 1
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, , ,

, , ,

j j j j

nj nj

j j j j nj nj
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j j
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= =

+ + + +
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
= 

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

 
= 

 

∏ ∏ ∏ ∏

∏ ∏

∏ ∏ ∏

A B

A B

g g

g

…
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(7)

 

③ 令 E 为 ( )nM Z 的单位矩阵，由定义 2 可知

（ ）1 1 1
1 2, , , ng g g- - - -=Eg … 。由引理 1 中的①可得

( )- -=B E Bg g ， 再 由 引 理 1 中 的 由 ② 可 得
- -=A B A Bg g g 。证毕。 

令 ( )n∈B M Z ， [ ] [ ]｛ ｝( ) | ( )p p x x= ∈B BZ Z ，

则 [ ]BZ 是 ( )nM Z 的交换子环。 

定义 4  整数交换矩阵作用问题 [12] 。令

( )n∈B M Z ， [ ]∈A BZ ， nG 为交换群G 的 n 重直

积， nG∈g ， = Ab g 。已知 g , nG∈b ，求 [ ]∈A BZ 。 

定义 5  有限域矩阵作用[13-14]。令 p 为素数，

( )n pM Z 为有限域 pZ 上所有 n 阶方阵， nG 为 p 阶

交换群 G 的 n 重直积， ( ) ( )ij n n n pa ×= ∈A M Z ，

1 2( , , , ) n
ng g g G= ∈g … ，则映射 

 
1 2

1 1 1

( ) ( , ) *

, , ,j j nj

n n
n p

n n n
a a a

j j j
j j j

G G

g g g
= = =

× → → =

 
 
 
∏ ∏ ∏

M A g A g

…

Z
 

(8)
 

是有限域矩阵乘法半群 ( )n pM Z 在交换群直积

nG 上的作用，简称为有限域矩阵作用。为表示

方便，在不产生混淆的情况下将 *A g 记为 Ag 。 

定义 6  有限域矩阵作用问题[13-14]。令 p 为素

数， ( )n p∈A M Z ， nG 为 p 阶交换群G 的 n 重直积， 
nG∈g ， = Ab g 。已知 g , nG∈b ，求 ( )n p∈A M Z 。 

引理 2  对任意 , ( )n p∈A B M Z ， nG∈g ，有 

① ( ) =A B ABg g ； 

② +=A B A Bg g g ； 

③ - -=A B A Bg g g 。 

证明过程与引理 1 的证明类似，此处省略。 

令 ( )n p∈B M Z ， [ ] [ ]｛ ｝( ) | ( )p pp p x x= ∈B BZ  Z   ，

同样 [ ]p BZ 是 ( )n pM Z 的交换子环。 

定义 7  有限域交换矩阵作用问题[13-14]。令

( )n p∈B M Z ， [ ]p∈A BZ ， nG 为 p 阶交换群G 的

n 重直积， nG∈g ， = Ab g 。已知 g , nG∈b ，求

[ ]p∈A BZ 。 

令 :f G X→ 为加法交换群 ( , )G + 到非空集合

X 的映射， ｛ ｝| ( ) ( )K k G f k g f g g G= ∈ + = ∀ ∈ ，

则 K 是G 的子群，称为映射 f 的对称群（或称为交

换群G 对映射 f 的隐藏子群）。由定义 7 可知，K 刻

画了 f 对 G 的群运算的周期。 

定义 8  隐藏子群问题[20]。令G 是交换群，X
是非空集合， :f G X→ 是 G 到 X 的映射。给定

,G X 且存在计算映射 :f G X→ 的有效算法，求群

G 对映射 f的隐藏子群K（或求K的最小生成子集）。   

引理3[20]  存在推广的Shor量子算法可在多项

式时间求解交换群的隐藏子群问题。 

2  矩阵作用公钥密码 

2.1  基于整数交换矩阵作用问题的密钥交换协议 

文献[11-12]采用 ( )nM Z 的交换子环 [ ]BZ ，设

计了基于整数交换矩阵作用问题的密钥交换协议，

具体介绍如下。 

公开参数：n 为正整数， ( )n∈B M Z ， nG 为交

换群G 的 n 重直积， nG∈g 。 

1) Alice 随机选取 [ ]∈P BZ ，计算 1 =
Pk g 并将

其发送给 Bob。 

2) Bob 随机选取 [ ]∈Q BZ ，计算 2 =
Qk g 并将

其发送给 Alice。 
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3) Alice 计算 2
Pk ，Bob 计算 1

Qk ，并得到共享密

钥 1 2= = = =Q PQ QP Pk k g g k 。 

2.2  基于有限域交换矩阵作用问题的广义 ElGamal

公钥加密方案 

基于有限域 pZ 上的交换矩阵作用问题，文

献[13-14]设计了广义 ElGamal 公钥加密方案、广义

Cramer-Shoup 公钥加密方案、广义Naor-Reingold 伪随

机函数和广义BHHO加密方案等标准模型下可证明安

全的公钥密码体制。下面仅以广义 ElGamal 公钥加密

方案为例进行介绍，其他方案详见文献[13-14]。 

密钥生成。n 为正整数， ( )n p∈B M  Z ， nG 为 p

阶交换群 G 的 n 重直积， nG∈g 。随机选取

[ ]p∈A BZ ，计算 = Ab g ，则 Alice 的公钥为 = Ab g ，

Alice 的私钥为 A。 

加密。假设 Bob 要发送明文消息 nG∈m 给

Alice ， 则随 机 选 取 [ ]p∈R BZ ， 计 算 ,= Re g  

= Rc b m ，然后将密文CT ( , )= e c 发送给 Alice。 

解密。Alice 收到密文CT ( , ) n nG G= ∈ ×e c ，计

算 1( )-Ac e 即得到明文消息m 。 

3  整数矩阵作用问题归约隐藏子群问题 

定理 1 令 nG∈g ，若映射 : ( ) ,n
n Gσ →M Z  

→ AA g 是单射，则其对应的整数矩阵作用问题可

在多项式时间归约为交换群 ( ) ( )n n⊕M MZ Z 的隐

藏子群问题，其中， ( ) ( )n n⊕M MZ Z 为整数矩阵加

法群 （ ）( ),n +M Z 的二重直和。 

证明  假设存在有效求解隐藏子群问题的算法

A ，已知 g , nG= ∈Ab g ，下面调用A 求 ( )n∈A M Z 。 

构造函数 

 
: ( ) ( )

( , )

n
n nf G

f -

⊕ →

= X Y

M M
X Y g b
Z Z

 
(9)

 

由引理 2 可知， ( , )f -= X AYX Y g ，因此 

（ ） （ ）（ ）

（ ） （ ） （ ） （ ）

1 1 2 2
1 1 2 2

1 1 2 2

2 1 2 1

2 1

2 1

2 2 1 1

( , ) ( , )

    ( )

, , , ,

n

n

f f

σ

- -=  = 

- = - 

= + -  ∃ ∈

= +
 = +

∃ ∈ = +

X AY X AYX Y X Y g g
X AY X AY

X X A Y Y B M

X X AB
Y Y B

B M X Y X Y A E B

因 是 射

使

单

Z

Z

 

(10)

 

设 K 为交换群 ( ) ( )n n⊕M MZ Z 对映射 f 的隐藏

子群，由 K 的定义及式(10)可知 

 ｛ ｝= ( , ) | ( )nK ∈A E B B M Z  (11) 

易见， ( , ) K∈A E 但不一定是 K 的生成元。 

对函数 ( , )f -= X YX Y g b 调用算法 A ，求

( ) ( )n n⊕M MZ Z 隐藏子群 K 的最小生成集 

 ｛ ｝1 1 2 2( , ), ( , ), , ( , )t tAB B AB B AB B…  (12) 

由 于 ( , ) K∈A E 是 固 定 的 ， 因 此 有

( , )K + ≅ （ ）( ),n +M Z 。而矩阵加法群 （ ）( ),n +M Z 同构

于 整 数 加 法 群 的 2n 重 直 和 （ ）2

,n +Z 。 因 此

（ ）2

( , ) ,nK + ≅ +Z ，且 K 的生成元个数 2t n= 。

｛ ｝1 1 2 2( , ), ( , ), , ( , )t tAB B AB B AB B… 是 K 的生成集且

( , ) K∈A E ，那么存在 21 2, , ,
n

λ λ λ ∈… Z  

 （ ）2 2 2

1 1 1

2 2 2

( , ) ( , )

( , ) ,
n n n

λ

λ λ

= +

+ +

A E AB B

AB B AB B…
 

(13)
 

可得 

 
2 2

2 2

1 1 2 2

1 1 2 2

n n

n n

λ λ λ

λ λ λ

+ + + =
 + + + =

AB AB AB A
B B B E

…
…

 (14) 

（ ）｛ ｝2 21 1 2 2( , ), ( , ), , ,
n n

AB B AB B AB B… 是 K 的最

小 生成集， 21 2, , ,
n

B B B… 是 线性无 关的，而

21 2, , , ,
n

B B B E… 是 线性 相关 的。 因此 以矩 阵

21 2, , , ,
n

B B B E… 作为列向量的矩阵 （ ）21 2, , ,
n

B B B…

和 （ ）21 2, , , ,
n

B B B E… 具 有 相 同 的 秩 。 根 据

2 21 1 2 2 n n
λ λ λ+ + + =B B B E… ，求解线性方程组（ 2n

个未知数， 2n 个方程且系数矩阵与增广矩阵有相同

的 秩 ）， 解 得 21 2, , ,
n

λ λ λ… ， 再 代 入

2 21 1 2 2 n n
λ λ λ+ + + =AB AB AB A … 可求得 A ，即解

决了整数矩阵作用问题。 
采用高斯消元法，由 2 21 1 2 2 n n

λ λ λ+ + + =B B B E…

求解 21 2, , ,
n

λ λ λ… 的计算复杂度为 6( )O n ，代入

2 21 1 2 2 n n
λ λ λ+ + + =AB AB AB A … 求 A 只需 2n 次矩

阵数乘运算和 2n 次矩阵加法。证毕。 

推论 1  无限循环群上的离散对数问题可在多

项式时间归约为交换群 ⊕Z Z的隐藏子群问题。 

证明  令 g 为无限循环群G 的生成元，h G∈ 。

已知g和h，对应的离散对数问题即求k∈Z使 kh g= 。 

该问题为整数矩阵作用问题在 n=1时的一个特

例。因 g 为 G 的生成元，此时映射 : , kG k gσ → →Z
是单射。由定理 1 可知，该问题可在多项式时间归
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约为交换群 ⊕Z Z的隐藏子群问题。证毕。 
定理 2  若交换群 ( ) ( )n n⊕M MZ Z 对函数

( , )f -= X YX Y g b 的隐藏子群的最小生成子集元素个

数小于或等于 2n ，则整数矩阵作用问题可在多项式时

间归约为交换群 ( ) ( )n n⊕M MZ Z 的隐藏子群问题。 

证明  假设存在有效求解隐藏子群问题的算

法 A ，已知 g , nG= ∈Ab g ，下面调用 A 求

( )n∈A M Z 。 

与定理 1 类似，有 ( , )f -= X AYX Y g 。设 λ∈Z，
1 1 2 2, , , ( )n∈X Y X Y M Z ，则 

（ ） （ ）1 1 2 2

2 1
2 2 1 1

2 1

2 1 2 1 1 1 2 2

1 1 2 2

( , ) ( , ) ( , )  

( )

, ,f f

λ
λ

λ

- -

= +
= + ⇒ ⇒ = +

= + - ⇒ - = - ⇒

= ⇒ =X AY X AY

X X A
X Y X Y A E

Y Y E
X X A Y Y X AY X AY
g g X Y X Y (15)

 

设 K 为交换群 ( ) ( )n n⊕M MZ Z 对映射 f 的隐藏

子群，由 K 的定义及式(15)可知 

 ｛ ｝( , ) | ( , ) Kλ λ∈ = ⊆A E A EZ  (16) 

同样 ( , ) K∈A E ，但不一定是 K 的生成元。  

对函数 ( , )f -= X YX Y g b 调用算法 A ，求

( ) ( )n n⊕M MZ Z 隐藏子群 K 的最小生成集 

 ｛ ｝1 1 2 2( , ), ( , ), , ( , )t tA B A B A B…  (17) 

根据定理条件 2t n≤ ，如果 ( , ) K∈A E ，那么

存在 1 2, , , tλ λ λ ∈… Z，满足 

1 1 1 2 2 2( , ) ( , ) ( , ) ( , )t t tλ λ λ= + + +A E A B A B A B…  (18) 

因此，有 

 1 1 2 2

1 1 2 2

t t

t t

λ λ λ
λ λ λ
+ + + =

 + + + =

A A A A 
B B B E

…
…

 (19) 

由于｛ ｝1 1 2 2( , ), ( , ), , ( , )t tA B A B A B… 是K的最小生

成集， 1 2, , , tB B B… 是线性无关的，而 1 2, , , ,tB B B E…
是线性相关的。因此以矩阵 1 2, , , ,tB B B E… 作为列向

量的矩阵 1 2 1 2( , , , ) ( , , , , )t tB B B B B B E… …和 具有相同

的秩。根据 1 1 2 2  t tλ λ λ+ + + =A A A A… ，求解线性方

程组（ t 个未知数， 2n 个方程且系数矩阵与增广矩阵

有 相 同 的 秩 ）， 可 求 得 1 2, , , tλ λ λ… ， 代 入

1 1 2 2 t tλ λ λ+ + + =B B B E… 即得 A，即解决了整数矩

阵作用问题。 
采用高斯消元法，由 1 1 2 2 t tλ λ λ+ + + =A A A A…

求解 1 2, , , tλ λ λ… 的计算复杂度为 6( )O n ，代入

1 1 2 2 t tλ λ λ+ + + =B B B E… 求 A 只需 t 次矩阵数乘运

算和 t 次矩阵加法。证毕。 

推论 2  令 ( )n∈B M Z ， [ ]∈A BZ ， nG 为交换

群G 的 n 重直积， nG∈g ， = Ab g 。则当 2n≥ 时，

其对应的整数交换矩阵作用问题可在多项式时间

归约为交换群 [ ] [ ]⊕B BZ Z 的隐藏子群问题，其中，

[ ] [ ]⊕B BZ Z 为矩阵加法群 [ ]BZ 的二重直和。 

证明  与定理 2 类似，只需证明定理 2 的条件

此时一定成立。考虑交换群 [ ] [ ]⊕B BZ Z 对函数

( , )f -= X YX Y g b 的隐藏子群 K 的最小生成子集元

素个数。根据凯莱-哈密顿定理，有 

 [ ] ｛ ｝1
0 1 1 |n

n ia a a a-
-= + + + ∈B E B B…Z Z  (20) 

可知 [ ]（ ）,+BZ 的生成元个数小于或等于 n，从而

[ ] [ ]⊕B BZ Z 的生成元个数小于或等于 2n。由于隐

藏子群 K 是 [ ] [ ]⊕B BZ Z 的子群，其生成元的个数

也必然小于或等于 2n。注意到，当 2n≥ 时，
22n n≤ 。因此由定理 2 可知，结论成立。证毕。 

推论 3  基于整数交换矩阵作用问题的密码体

制不能抵抗量子攻击。 

证明  由推论 2 和引理 3 可得。证毕。 

根据推论 3，文献[11-12]提出的基于整数交换

矩阵作用问题的公钥密码体制不能抵抗量子攻击。 

4  有限域矩阵作用问题归约隐藏子群问题 

定理 3  令 nG∈g ，若映射 : ( ) ,n
n p Gσ →M Z  

AA→ g 是单射，则其对应的有限域矩阵作用问题

可在多项式时间归约为交换群 ( ) ( )n p n p⊕M MZ Z
的隐藏子群问题，其中， ( ) ( )n p n p⊕M MZ Z 为有限

域矩阵加法群 ( )n pM Z 的二重直和。 

证明  证明过程与定理 1 类似，只需将定理 1
证明中的 ( )nM Z 换成 ( )n pM Z ，Z换成 pZ 。证毕。 

推论 4  令 p 为素数，则 p 阶循环群上的离散

对数问题可在多项式时间归约为交换群 p p⊕Z Z 的

隐藏子群问题。 

证明  令 g 为 p 阶循环群 G 的生成元，h G∈ 。

已知 g 和 h，对应的离散对数问题即求 pk∈Z 使

kh g= 。 

该问题为有限域矩阵作用问题在 n=1 时的特

例。因 g 为 G 的生成元，映射 : , k
p G k gσ → →Z 是

单射。由定理 3 可知，该问题可在多项式时间归约

为交换群 p p⊕Z Z 的隐藏子群问题。证毕。 
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定理 4  若交换群 ( ) ( )n p n p⊕M MZ Z 对函数

( , )f -= X YX Y g b 的隐藏子群的最小生成子集的元

素个数小于或等于 2n ，则有限域矩阵作用问题可在

多项式时间归约为交换群 ( ) ( )n p n p⊕M MZ Z 的隐

藏子群问题。 

证明  证明过程与定理 2 类似，只需将定理 2
证明中的 ( )nM Z 换成 ( )n pM Z ，Z换成 pZ 。证毕。 

推论 5  令 ( )n p∈B M  Z ， [ ]p∈A BZ ， nG 为 p

阶交换群G 的 n 重直积， nG∈g ， = Ab g 。则当

2n≥ 时，其对应的有限域交换矩阵作用问题可在

多项式时间归约为交换群 [ ] [ ]p p⊕B BZ Z 的隐藏子

群问题，其中， [ ] [ ]p p⊕B BZ Z 为矩阵加法群 [ ]p BZ
的二重直和。 

证明  证明过程与定理 4 类似，只需证明定理 4
的条件此时一定成立。考虑交换群 [ ] [ ]p p⊕B BZ Z
对函数 ( , )f -= X YX Y g b 的隐藏子群 K 的最小生成

子集元素个数。根据凯莱-哈密顿定理，有 

 ｛ ｝1
0 1 1[ ] |n

p n i pa a a a-
-= + + + ∈B E B B…Z Z  (21) 

可知 [ ]（ ）,p +BZ  的生成元个数小于或等于 n，从而

[ ] [ ]p p⊕B BZ Z 的生成元个数小于或等于 2n。由于

隐藏子群 K 是 [ ] [ ]p p⊕B BZ Z 的子群，其生成元的

个数也必然小于或等于 2n。注意到，当 2n≥ 时，
22n n≤ 。因此由定理 4 可知，结论成立。证毕。 

推论 6  基于有限域交换矩阵作用问题的密码

体制不能抵抗量子攻击。 

证明  由推论 5 和引理 3 可得。证毕。 

根据推论 6，文献[13-14]提出的基于有限域交

换矩阵作用问题的广义 Diffie-Hellman 密钥交换协

议、广义ElGamal公钥加密方案、广义Cramer-Shoup

公钥加密方案、广义 Naor-Reingold 伪随机函数和

广义 BHHO 加密方案等公钥密码体制都不能抵抗

量子攻击。 

采用离散对数问题或矩阵作用问题设计的密

码主要用到了性质 ( ) =x y xyg g （矩阵作用中 g 是向

量，x y和 是矩阵），其中指数是乘积形式，指数所

在的代数结构关于乘法都是半群（分别是

1( , )p- ×Z , [ ]( , )×BZ , [ ]( , )p ×BZ ）。但是归约到隐藏子

群问题的证明是利用性质 =x y x+ yg g g ，即幂的乘积

转化为指数的加法，将问题归约为指数所在加法群

（分别是 1( , )p- +Z , [ ]( , )+BZ , [ ]( , )p +BZ ）直和的隐

藏子群问题。 

如果将交换群G 换成交换半群 S ，那么 nS 上的

矩阵作用问题能否归约为隐藏子群问题？由于在

半 群 中 不 是 所 有 元 素 都 有 逆 元 ， 此 时

（ ）1 1 1
1 2, , , ng g g- - - -=Eg … 没有意义，引理 1 的③和引

理 2 的③不再成立，因此无法再采用类似方法研究

该问题（ ( , )f -= X YX Y g b 没有意义）。交换半群直

积上的整数矩阵作用问题的计算复杂度有待进一

步研究。 
文献[27]证明了半群的离散对数问题可以归约

为群的离散对数问题，但该归约不是多项式时间

的。文献[28-29]研究了半群上离散对数问题求解算

法的计算复杂度，目前求解半群上的非平凡离散对

数问题的算法都是指数时间的，对该问题没有发现

存在有效量子计算机算法（或传统计算机算法）。

半群上的离散对数问题是半群直积上的矩阵作用

问题的一个特例，因此基于半群直积上的矩阵作用

问题有可能设计具有抗量子攻击的新型公钥密码

体制。 

5  结束语 

在量子计算机上，Shor 量子算法可以在多项式

时间内求解整数因子分解问题和离散对数问题，推

广的 Shor 量子算法可以在多项式时间内求解更一

般的交换群隐藏子群问题。本文分析了整数（有限

域）矩阵半群在交换群直积的作用问题，证明了如

果矩阵作用是单射或隐藏子群的生成元个数小于

或等于 2n ，那么这类数学问题可以在多项式时间归

约为整数（有限域）矩阵加法群直和的隐藏子群问

题，从而存在量子算法可以在多项式时间求解该问

题。由于文献[11-14]中用到的矩阵作用问题的隐藏

子群生成元个数都小于或等于 2n ，因此文献[11-14]

提出的基于整数（有限域）矩阵半群的密码体制都

无法抵抗量子攻击。 
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